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Thuiswerkenmaaktbedrijven
kwetsbaar voor ceo-fraude

JohanLeupen
Amsterdam

Hetmassale thuiswerkenmaaktbedrij-
venkwetsbaar voorzogehetenceo-frau-
de.Daarbijdoencriminelenzichvoorals
debestuursvoorzitterendragendefinan-
ciële administratie op grote geldbedra-
genweg te sluizen.Daarvoorwaarschu-
wenhetAntiMoneyLaunderingCentre
(AMLC)samenmetdeNederlandseVer-
enigingvanBanken(NVB)enaccountan-
cykantoor PwC.

‘Werknemersstaanopafstand,de lij-
nenzijnminderkorteniedereenisdruk
engestrest.Bovendienkunnencrimine-
lenmakkelijker bij bedrijven inbreken
viathuisnetwerken’,zegtSuzanneVisser
van het AMLC, een samenwerkingsver-
band vanpolitie, Fiod enOpenbaarMi-
nisterie.VolgensPwCverkregencrimine-
lendit jaar inmeerderegevallentoegang
tot demailbox van de ceo, en waren ze
daardooropdehoogtevanaankomende
transacties.Zegebruiktendiekennisom
grote bedragen te verduisteren.

Volgenshetadvieskantoorzijnveelbe-

drijventijdensdecoronacrisisdrukmet
hetoverhevelenvangrotebedragen.Dit
soorturgente,vertrouwelijkeverzoeken
valt daardoorminder snel op.Werkne-
mers zijn toch al niet geneigd om ver-
trouwelijkeordersdieogenschijnlijkvan
bovenaf komen in twijfel te trekken, ze-
ker als de cultuur sterk hiërarchisch is.
Ondermeer bioscoopketen Pathé leed
in2018€19mlnschadedoorceo-fraude.
De NVB heeft vooralsnog geen con-

crete signalen uit de achterban dat het
aantal fraudegevallen is toegenomen
sinds de lockdown,maar vindt het wel
nodig op te roepen tot verhoogde alert-
heid,zegteenwoordvoerder.Hetaantal
phishingaanvallenopbedrijvenissinds
maart fors gegroeid, zegt cyberveilig-
heidsadviseurBramvanTiel vanPwC.
‘Interne controlemechanismen ver-

slappenof vallenweg.Afdelingenstaan
onder verhoogde druk omdat de conti-
nuïteitbijveelbedrijveninhetgedingis’,
zegt forensisch accountant AndréMik-
kers bij PwC. ‘Daardoor nemen de risi-
co’s op fraude toe.’Mikkers kent geval-
lenvanklantenwaarbijdecriminelenvia

Interne controleswerkenminder goed, waarschuwenwitwaspolitie enbanken

De lijnen zijn minder
kort, iedereen is
gestrest en hacken
is gemakkelijker via
een thuisnetwerk

internemailszagenopwelkemomenten
defiatteursvanfinanciëleafdelingenaf-
wezig waren, zodat zij hun opdrachten
totonterechteoverboekingendaaropaf
konden stemmen.

Devirusuitbraakbiedtnietalleenkan-
sen voor criminelen,maar kanhenook
ernstig inhetnauwbrengen,zegtVisser
vanhetAMLC.Zijsteldeeenprojectplan
opvoorwitwasbestrijding incoronatijd.
Visser roept op alert te zijn opwitwas-
dekmantelszoalsnagelstudio’s,sauna’s,
sportclubsenhorecabedrijvendiewon-
derwelblijvenfunctionerenondanksde
massalecoronagerelateerdesluitingen.

‘Je doet er als witwasser in die secto-
ren het slimst aan omdicht te gaan en
geenomzetmeeroptegeven.Maarniet

iedereen heeft de discipline of de luxe
omdat te doen. Denk aan ijs- en nutel-
lawinkels in Amsterdam: dat zijn er zo-
veel dat ze samenaan iedere toerist vier
ijsjesperdagmoestenverkopenomren-
dabel te zijn. En nu is er geen toerist te
bekennen.’

De coronacrisis verstoort ook allerlei
precaire, georganiseerdehandelsstruc-
turen die zijn opgezet omgrote geldbe-
dragenwit tewassen, aldus Visser. Niet
alleen cashtransport is belemmerd
door alle grenssluitingen, ook interna-
tionale verrekeningenvanbijvoorbeeld
drugtransportenstokken;diegebeuren
normaliter via onder meer goederen-
transport,maardat isgrondigverstoord
geraakt.HetAMLCverwachtmeeromlei-
dingenviacrypto,enmeervalsefacturen
indedienstensector.

‘Witwasserszullenallerleinoodspron-
genmoetenmaken, en daarmee bren-
genzezichzelf vooreveninhetdaglicht.
Het iscruciaaldatwesamenwerkenmet
de douane, de politie en gemeenten en
dat ookpoortwachters zoals de banken
enaccountants daar alert op zijn.’
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